RSA’ Authentication Manager Express

Mechanizm silnego uwierzytelniania za przystepna cene wprost od lidera tej

branzy

W skrocie

— Sprawdzona technologia uwierzytelniania
wielosktadnikowego

— Optymalizacja z uwzglednieniem ograniczonych
zasobow firm (do 2500 uzytkownikéw)

— Ptynne przejScie od zabezpieczenia hastami do
mechanizmu silnego uwierzytelniania

— Mozliwo$¢ dynamicznego dopasowywania
uwierzytelniania do profilu uzytkownika i poziomu
ryzyka zwiazanego z proba uwierzytelnienia

— tatwe wdrozenie i uzytkowanie w kazdym
Srodowisku: rozwiazanie od razu po
zainstalowaniu obstuguje najbardziej znane
systemy SSL VPN i aplikacje WWW

Pracownik wspétczesnej firmy musi by¢ coraz bardziej mobilny,
a sama firma musi $cisle przestrzegaé przepiséw oraz chronic
poufne informacje i wtasno$¢ intelektualna przed
wyrafinowanymi atakami. Stabe zabezpieczenia oparte tylko na
hastach nie wystarczaja do odstraszenia cyberprzestepcow
Swietnie znajacych sie na technologiach i nie zapobiegaja
przedostaniu sie materiatéw firmy w niepowotane rece. Coraz
wiecej firm przenosi informacje do systeméw dostepnych
online i zapewnia zdalny dostep do zasob6éw danych przez
systemy SSL VPN i aplikacje WWW. W tej sytuacji silne
uwierzytelnianie staje sie koniecznoscia.

Wybierajac spo$rdd dostepnych mechanizmdw silnego
uwierzytelniania, firma powinna postawi¢ na rozwigzanie
zapewniajace bezpieczenstwo, ale réwnocze$nie nie
utrudniajace pracy uzytkownikom ani nie obcigzajace budzetu
lub zasob6w informatycznych.

RSA

Silne uwierzytelnianie za przystepna cene

RSA Authentication Manager Express to rozwigzanie do
silnego uwierzytelniania wielosktadnikowego, skutecznie
zabezpieczajace, wygodne w obstudze i nienadwyrezajace
budzetu firmy. Rozwigzanie RSA Authentication Manager
Express zabezpiecza silniej i skuteczniej niz hasta, otwierajac
pole do wdrozenia zdalnego i catodobowego dostepu do
informacji firmy dla telepracownikdw, partneréw, wykonawcow
i klientow. Silne uwierzytelnianie jest oparte na sprawdzonych
technologiach i mozna je dopasowac do ograniczonych
zasobow firmy, zatozen tolerancji ryzyka oraz profili
uzytkownikow.

Ptynne przejScie od haset do uwierzytelniania
wielosktadnikowego

RSA Authentication Manager Express to rozwigzanie do
ptynnego i silnego uwierzytelniania, stopniowane w
zaleznosci od ryzyka (risk-based authentication). W sposéb
niezaktocajacy pracy chroni materiaty dostepne przez Internet
(sieci VPN i aplikacje WWW) przed nieuprawnionym
dostepem. Uzytkownicy nadal moga stosowac zwykte nazwy i
hasta, ale mechanizm RSA Risk Engine uwzglednia podczas
uwierzytelniania takze liczne inne czynniki, zaliczajace sie do
nastepujacych trzech kategorii:

— co$, co uzytkownik wie: na przyktad nazwa uzytkownika i
hasto;

— co$, co uzytkownik ma: na przyktad laptop lub komputer
stacjonarny;

— co$, co uzytkownik robi: na przyktad czynno$ci niedawno
wykonywane na koncie.

Mechanizm RSA Risk Engine okre$la poziom wiarygodnosci
uzytkownika na podstawie podobienstwa tych czynnikow do
wcze$niej zarejestrowanych zdarzen zwiazanych z
uwierzytelnianiem. Kiedy obliczony poziom wiarygodno$ci jest
réwny lub wyZszy od poziomu okreslonego przez firme,
uzytkownik zostaje uwierzytelniony. W typowej sytuacji
uzytkownik nie ma Swiadomosci dziatania mechanizmu
wielosktadnikowego — po prostu podaje hasto.

Jesli podczas préby uwierzytelnienia pewne cechy odbiegaja
od tych zarejestrowanych przy wcze$niejszych przypadkach
uwierzytelniania — na przyktad podczas proby potaczenia z
nowego urzadzenia — uzytkownik musi przedstawic



dodatkowy dowdd tozsamo$ci. Moze by¢ na przyktad
konieczne podanie znanej uzytkownikowi odpowiedzi na pewne
pytanie albo przedstawienie kodu autoryzacyjnego przestanego
przez SMS lub e-mail.

Prosta instalacja, wdrozenie i oddanie do dyspozycji
uzytkownikom

RSA Authentication Manager Express zapewnia najszybsze i
najbezpieczniejsze wdrozenie mechanizmu uwierzytelniania
wielosktadnikowego. Rozwigzanie to jest dostarczane w postaci
fabrycznie przygotowanej do wdrozenia i uzytkowania, na bazie
bezpiecznej i wygodnej w obstudze platformy sprzetowej
(Appliance). Zarzadzanie odbywa sie za pomoca intuicyjnej
konsoli dostepnej przez przegladarke, a rozwiazanie jest
fabrycznie zintegrowane z systemami SSL VPN i serwerami
WWW, co zostato potwierdzone stosownymi certyfikatami.
Instalacja i integracja rozwiazania RSA Authentication Manager
Express z dotychczasowym Srodowiskiem firmy przebiega
bardzo ptynnie.

Wdrozenie rozwiazania RSA Authentication Manager Express
opartego na poziomie ryzyka sprowadza sie do wskazania
serwerowi istniejacej populacji uzytkownikéw w ustudze
Microsoft Active Directory i wybrania minimalnego poziomu
pewno$ci wymaganego do uwierzytelnienia. Mechanizm RSA
Risk Engine rozpoczyna monitorowanie przypadkéw
uwierzytelniania i gromadzenie zwigzanych z tym informacji. W
ten sposéb buduje profile uzytkownikéw na potrzeby
szacowania ryzyka i poréwnywania podczas p6Zniejszego
uwierzytelniania — wszystko to w sposéb niewidoczny dla
uzytkownikdw. Po zgromadzeniu iloSci informacji
wystarczajacej do utworzenia profilu uzytkownika mechanizm
ten automatycznie aktywuje nowe reguty i rozpoczyna
uwierzytelnianie z uwzglednieniem wielu czynnikéw. Z
perspektywy uzytkownika przej$cie na uwierzytelnianie
wielosktadnikowe jest ptynne — nadal wymaga sie po prostu
podania hasta. W instalacji z mechanizmem RSA Authentication
Manager Express hasta daja lepsze zabezpieczenie, a
uzytkownik nie musi uczy€ sie nowych czynnosci ani pamietac
wielu informacji wymaganych do poswiadczenia tozsamosci.

Uczacy sie, sprawdzony mechanizm Risk Engine

Ten sam mechanizm RSA Risk Engine, ktéry uzyto w rozwiazaniu
RSA Authentication Manager Express jest stosowany do zabez-
pieczania rachunkéw ponad 250 milionéw klientéw bankowoSci
online na catym Swiecie. Jest sprawdzony i bezpieczny. Pozwala
skutecznie potwierdzi¢ tozsamo$¢ bez utrudniania pracy
uzytkownikom i wymagania dodatkowych czynnosci uwierzytel-
niajacych. Mechanizm RSA Risk Engine nie bazuje na regutach
statycznych, lecz uwzglednia kombinacje réznych czynnikow:
danych urzadzenia oraz sposobu postepowania uzytkownika.
Gromadzi informacje o urzadzeniach, osobach i catej populacji
uzytkownikéw, dynamicznie analizuje te dane i dostosowuje
model ryzyka. Uzytkownicy, w ktérych przypadku ustalono niski
poziom ryzyka, sa uwierzytelniani bez dodatkowych zabiegow.
Uzytkownicy o podwyzszonym poziomie ryzyka musza podaé
dodatkowe informacje. W rozwigzaniu RSA Authentication
Manager Express administrator ma mozliwoS¢ okreSlenia —

odpowiednio do regut zarzadzania ryzykiem w firmie — w jaki
spos6b i kiedy uzytkownicy musza podawa¢ dodatkowe dane.

Analizowanie urzadzen

Mechanizm analizowania urzadzen zastosowany w
rozwiazaniu RSA Authentication Manager Express w
niewidoczny spos6b analizuje dane komputera stacjonarnego
lub laptopa uzytkownika. Procedura ta jest wykonywana
dynamicznie i przy kazdej prébie uwierzytelnienia.
Uwzgledniane sa dziesiatki parametréw charakterystycznych
dla danego urzadzenia. Na podstawie tych informacji
mechanizm RSA Risk Engine moze okre$li¢, czy dane
urzadzenie byto wczedniej uzywane przez te osobe i czy moze
zosta¢ uznane za wiarygodne. Je$li tak, uzytkownik zostaje
uwierzytelniony po podaniu hasta. Natomiast jesli urzadzenie
nie jest rozpoznawane, uzytkownik musi przedstawic
dodatkowy dowdd tozsamoSci. Dzieki funkcji analizowania
urzadzeh komputer uzytkownika staje sie wiarygodnym
dodatkowym czynnikiem uwierzytelniania — eliminuje
konieczno$¢ przedstawiania statycznych po$wiadczen i
instalowania dodatkowego oprogramowania.

Analiza behawioralna

Analiza behawioralna polega na ocenianiu wzorcéw zachowanh
uzytkownikéw, przypadkéw uwierzytelniania i uzyskiwania
dostepu do konta oraz innych czynnikéw sktadajacych sie na
ocene poziomu ryzyka podczas kazdej préby uwierzytelnienia.
Ryzyko behawioralne oblicza sie przez poréwnanie biezacego
zadania uwierzytelnienia z historia uwierzytelniania danego
uzytkownika, znanymi zachowaniami innych uzytkownikéw
populacji oraz sygnaturami behawioralnymi typowymi dla préb
uzyskania nieuprawnionego dostepu. Kiedy ryzyko jest niskie,
zachowania uzytkownika stanowia kolejny czynnik
uwierzytelniajacy, ktéry potwierdza tozsamo$¢ posiadacza
konta w spos6b niezauwazalny dla tej osoby.

Funkcje i elementy rozwiazania RSA Authentication Manager
Express sa wzajemnie powiazane i dziataja w potaczeniu.
Tworza jeden wielosktadnikowy mechanizm uwierzytelniania,
zapewniajacy jednocze$nie wyjatkowe bezpieczenstwo,
wygode i niski koszt, ktérych wymagaja firmy. RSA
Authentication Manager Express to jeden z produktow
zwigzanych z uwierzytelnianiem oferowanych przez firme RSA
— lidera na rynku rozwigzan uwierzytelniajacych. Pozwala
wdrozy¢ uwierzytelnianie wielosktadnikowe w sposéb
bezpieczny dla infrastruktury.
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