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Sprzedaz a pozycja na rynku
Pytanie: Czym jest rozwigzanie RSA Authentication Manager Express (AMX)?

Odpowiedz: Rozwigzanie AMX to mechanizm uwierzytelniania przeznaczony dla firm z mniej niz 2500
uzytkownikami, ktore jeszcze nie majg wiasnego rozwigzania do bezpiecznego uwierzytelniania. Widzgc
ogromne mozliwosci rozwoju tego segmentu rynku, firma RSA postanowita wprowadzi¢ atrakcyjne cenowo i
wyrdzniajgce sie na tle konkurencji rozwigzanie AMX.

Pytanie: Czym sie r6zni rozwigzanie AMX od innych rozwigzan przeznaczonych dla firm tej
wielkosci?

Odpowiedz: ZauwazyliSmy, ze w wielu firmach poszukuje sie mechanizmdw uwierzytelniania za
posrednictwem wiadomosci SMS. Rozwigzanie AMX udostepnia funkcje uwierzytelniania na zadanie
(SMS) w postaci samodzielnej metody, a dodatkowo w ramach potgczonej licencji mozna korzystac takze z
uwierzytelniania z uwzglednieniem poziomu ryzyka. Tylko w ofercie RSA mozna znalez¢ produkty tego typu
przeznaczone dla firm majgcych do 2500 uzytkownikow.

Pytanie: Dlaczego klienci poszukuja produktow udostepniajacych funkcje i mozliwosci rozwigzania
AMX?

Odpowiedz: Nasi docelowi klienci dostrzegajg potrzebe pogtebienia wspotpracy z podmiotami zewnetrznymi
(wykonawcy, dostawcy, partnerzy itp.) lub pracownikami przy pomocy dostepu zdalnego. Jednoczesnie
firmy te stanowig tatwy cel dla przestepcow, poniewaz czesto nie majg infrastruktury zabezpieczen (czego
dowodem sg udane ataki na podobne firmy w przesztosci), ani nie korzystajg z procedur stosowanych

w wiekszych firmach. Jesli dodamy do tego rosngce wymagania w zakresie zgodnosci z przepisami i
sprawozdawczos$ci, mamy klienta bedgcego idealnym celem cyberprzestepcow. Nalezy takze pamietaé,

ze wdrazanie sprzetowych lub programowych mechanizméw uwierzytelniania w firmach tej wielkosci jest
trudniejsze — czesto z powodu kosztéw oraz specyficznego podejscia do zarzgdzania personelem.
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Pytanie: Do kogo jest skierowany produkt?

Odpowiedz: Idealny klient to firma majgca 50-1500 uzytkownikéw, ktéra obecnie nie ma wdrozonego
mechanizmu uwierzytelniajgcego (,$wiezy klient”), moze by¢ w trakcie wdrazania systemu SSL VPN,
aplikacji WWW lub klienta Citrix, a takze stoi przed koniecznoscig spetnienia okreslonych wymogéw
ustawowych.

Pytanie: W jakiej branzy dziata firma docelowego klienta (lub jakiego typu jest to firma)?
Odpowiedz: Opieka zdrowotna (kliniki), sprzedaz detaliczna, technologie, firmy ustugowe.

Pytanie: Czym sie rozni rozwigzanie RSA Authentication Manager Express od tradycyjnego produktu
firmy RSA — rozwigzania SecurlD/RSA Authentication Manager?

Odpowiedz: Istnieje wiele roznic. Rozwigzanie AMX obstuguje funkcje uwierzytelniania z uwzglednieniem
poziomu ryzyka oraz na zgdanie (SMS), ale nie obstuguje tokenéw sprzetowych ani programowych. Produkt
RSA Authentication Manager obstuguje tokeny sprzetowe i programowe oraz uwierzytelnianie na zgdanie
(SMS). Z rozwigzania AMX moze korzysta¢ do 2500 uzytkownikdw, a z oprogramowania RSA Authentication
Manager nawet milion uzytkownikéw. Gtéwng réznicg jest jednak docelowy segment rynku: rozwigzanie
AMX jest przeznaczone dla firm majgcych nie wiecej niz 2500 uzytkownikow, a produkt RSA Authentication
Manager — takze dla duzych korporac;ji.

Pytanie: Czym najbardziej wyroznia sie rozwigzanie AMX?

Odpowiedz: Gtéwnym czynnikiem wyrdzniajgcym jest mechanizm uwierzytelniania z uwzglednieniem
poziomu ryzyka (ang. Risk Based Authentication — RBA), ktéry rozréznia i uwierzytelnia uzytkownikéw na
podstawie urzgdzen, z ktérych korzystaja, oraz profiléw behawioralnych. Firma RSA stosuje te technologie
od wielu lat w rozwigzaniach dla bankowosci internetowej. Dotychczas skorzystato z niej ponad 250 milionow
uzytkownikow, a teraz dotgczg do nich kolejni.

Pytanie: Czy klient moze uzywaé rozwigzania AMX jako samodzielnej metody uwierzytelniania za
posrednictwem wiadomosci SMS?

Odpowiedz: Tak. Warto jednak zaznaczy¢, ze w ramach licencji na rozwigzanie AMX klient uzyskuje takze
funkcje uwierzytelniania z uwzglednieniem poziomu ryzyka.

Produkt AMX

Pytanie: Czy wraz z rozwigzaniem RSA Authentication Manager Express mozna sprzedawac tokeny?
Odpowiedz: Nie w przypadku produktu RSA Authentication Manager 1.0. Tokeny sprzetowe i programowe
firmy RSA (aplety instalowane na urzgdzeniach przenosnych i komputerach) nie sg obstugiwane w tej wersji.
Jesli tokeny sprzetowe lub programowe sg wymagane, klienci powinni naby¢ produkt RSA Authentication
Manager, ktory obstuguje oba rodzaje tokendéw oraz uwierzytelnianie na zadanie (SMS).

Pytanie: Jakie platformy i systemy operacyjne obstuguje ten produkt?

Odpowiedz: Rozwigzanie RSA Authentication Manager Express jest sprzedawane jako samodzielne
urzgdzenie o wzmocnionych zabezpieczeniach z systemem rPath Linux (appliance).
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Pytanie: Jakie aplikacje bedzie obstugiwaé rozwigzanie AMX?

Odpowiedz: Rozwigzanie AMX obstuguje systemy SSL VPN, aplikacje WWW i klienta Citrix. W przypadku
wybrania samodzielnej metody uwierzytelniania za posrednictwem wiadomosci SMS mozna korzystac z
dowolnego oprogramowania agenta RSA (oprocz klienta EAP).

Pytanie: Czy musi to by¢ SSL VPN? Czy jest obstugiwany protokét IPSec?

Odpowiedz: Do korzystania z mechanizmu uwierzytelniania z uwzglednieniem poziomu ryzyka wymagany
jest system SSL VPN, poniewaz rozwigzanie AMX bazuje na informacjach zbieranych podczas wymiany
standardowych protokotéw SSL przegladarek miedzy klientem a hostem w celu uwierzytelnienia
uzytkownika. Rozwigzanie AMX bedzie obstugiwac sie¢ VPN z protokotem IP Sec, ale tylko w przypadku
korzystania z funkcji uwierzytelniania na zgdanie (SMS) jako samodzielnej metody uwierzytelniania oraz
agentow uwierzytelniania RSA.

Pytanie: Czy ten produkt dziala z dowolnym systemem SSL VPN, aplikacjg WWW lub klientem Citrix?

Odpowiedz: Lista rozwigzan zatwierdzonych do integracji znajduje sie na stronie RSA Secured Partner.
Obecnie znajdujg sie na niej miedzy innymi rozwigzania SSL VPN firm Juniper, Citrix, Cisco oraz
CheckPoint.

Pytanie: Jaki jest maksymalny rozmiar wdrozenia rozwigzania AMX?

Odpowiedz: Rozwigzanie RSA Authentication Manager Express obstuguje maksymalnie 2500 uzytkownikow
(jest to nieprzekraczalna liczba, wynikajgca z licencji). Po osiggnieciu tej liczby klient nie bedzie mogt
przydzieli¢ metody uwierzytelniania (uwzgledniajgcego poziom ryzyka lub za posrednictwem wiadomosci
SMS) kolejnym uzytkownikom.

Pytanie: Czy rozwigzanie AMX mozna potaczy¢ ze zrédtem danych LDAP, takim jak ustuga Microsoft
Active Directory? Jesli tak, to czy w przypadku katalogu LDAP obowigzuje limit 2500 uzytkownikow?

Odpowiedz: Tak, produkt obstuguje tgcznos¢ z ustugg Microsoft Active Directory w wersji 2003 i 2008 za
pomocag macierzystego protokotu LDAP. Wynikajacy z licencji limit 2500 uzytkownikéw dotyczy tylko liczby
uzytkownikow z przydzielong metodag uwierzytelniania, a nie tgcznej populacji uzytkownikéw ustugi Microsoft
Active Directory. Katalog LDAP klienta moze mie¢ o wiele wigecej niz 2500 uzytkownikéw.

Pytanie: Czy instalacja i konfiguracja rozwigzania AMX sg trudne?

Odpowiedz: Rozwigzanie AMX powinno by¢ znacznie fatwiejsze do zainstalowania niz typowe wdrozenie
produktu RSA Authentication Manager. Procedura sktada sie zwykle z nastepujgcych etapow: (1)
skonfigurowanie urzadzenia RSA SecurlD Appliance za pomocg narzedzia Quick Setup, (2) wskazanie w
rozwigzaniu AMX katalogu uzytkownikow LDAP, (3) przydzielenie uzytkownikom metody uwierzytelniania z
uwzglednieniem poziomu ryzyka lub na zgdanie (SMS), (4) wskazanie w rozwigzaniu AMX zasobu (systemu
SSL VPN, aplikacji WWW lub klienta uproszczonego Citrix), ktéry ma by¢ chroniony. Wszystkie te etapy
mozna wykona¢ w ciggu kilku godzin.

Pytanie: Czy rozwigzanie AMX obstuguje replikacje?

Odpowiedz: Tak, za pomoca dodatkowego urzadzenia RSA SecurlD Appliance mozna wdrozy¢ jedng replike.
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Licencje, ceny, pakiety
Pytanie: Jak jest licencjonowane rozwigzanie RSA Authentication Manager Express?

Odpowiedz: Klient kupuje nastepujace trzy sktadniki: (1) urzadzenie RSA Authentication Appliance,

(2) okreslona liczba licencji na uzytkownikéw rozwigzania AMX (ceny wedtug przedziatéw liczbowych, kazda
licencja na uzytkownika obejmuje potgczong licencje na uwierzytelnianie z uwzglednieniem poziomu ryzyka
lub na zgdanie przez SMS), (3) catodobowa pomoc techniczna.

Pytanie: Czy cena urzadzenia RSA Authentication Appliance obejmuje ustuge szybkiej wymiany
sprzetu?

Odpowiedz: Tak. Zakupione urzadzenie jest objete 3-letnig ustugg szybkiej wymiany sprzetu (ang. advanced
hardware replacement — AHR) z opcjg zakupu dodatkowych lat (1 lub 2).

Pytanie: Jakie opcje pomocy technicznej sg dostepne?

Odpowiedz: Firma RSA oferuje pakiet SecurCare Enhanced, w ramach ktérego jest dostepna catodobowa
pomoc techniczna oraz portal SecurCare zawierajacy bogate zasoby informacyjne, pliki do pobrania

oraz aktualizacje produktow. Zakup tego pakietu nie jest wymagany, jest jednak zdecydowanie zalecany,
poniewaz w ramach subskrypcji klienci otrzymujg aktualizacje zabezpieczen i funkcji produktéw.

Pytanie: Czy licencje nalezy przediuzac?

Odpowiedz: Licencja na rozwigzanie AMX jest licencjg wieczystg obejmujgcg potgczone funkcje
uwierzytelniania z uwzglednieniem poziomu ryzyka i na zadanie (SMS), wigec nie ma okresu waznosci i
klienci nie muszg jej przedtuzac.

Mechanizm uwzgledniania ryzyka

Pytanie: Dlaczego mechanizm uwzgledniania ryzyka jest czynnikiem wyrézniajgcym?

Odpowiedz: Wiele firm poszukuje nieskomplikowanych rozwigzan do uwierzytelniania. W chwili obecnej
jedynym tego typu rozwigzaniem, ktére jest atrakcyjne z punktu widzenia komercyjnego, jest uwierzytelnianie
za pomocg wiadomosci SMS. Ta metoda ma jednak swoje ograniczenia: wymaga technologii bramki SMS
(ustugodawca lub modem), sg naliczane optaty transakcyjne za jej uzywanie, a dodatkowo poszczegdine
oferty nie réznig sie miedzy sobg, poniewaz wielu klientdw decyduje sie po prostu na wdrozenie wtasnego
rozwigzania. Natomiast uwierzytelnianie z uwzglednieniem poziomu ryzyka pozwala wyréznic sie na tle
konkurencji — klient firmy widzi, ze ma do czynienia ze sprawdzonym mechanizmem uwierzytelniania
wielosktadnikowego.

Pytanie: Jakie zalety ma ten mechanizm z perspektywy klienta?

Odpowiedz: Z perspektywy klienta uwierzytelnianie z uwzglednieniem poziomu ryzyka jest rozwigzaniem,
ktérego wdrozenie przebiega szybko i tatwo, bez zaktécania pracy firmy. Nie ma potrzeby zmieniania
istniejgcych zasad dotyczgcych haset, poniewaz nasz mechanizm uwierzytelnia uzytkownika w sposéb
niewidoczny, wytgcznie na podstawie urzgdzenia i cech behawioralnych. Nie sg takze wymagane zadne
dodatkowe dziatania administracyjne wzgledem uzytkownika korncowego.
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Pytanie: Czy istniejg konkurencyjne mechanizmy uwierzytelniania z uwzglednieniem poziomu
ryzyka? Czym sie réznia?

Odpowiedz: Istnieje kilka konkurencyjnych rozwigzan tego typu, jednak ustepujg one naszemu
mechanizmowi w wielu obszarach. Po pierwsze najczesciej umozliwiajg uwierzytelnianie wytgcznie na
podstawie urzgdzenia, czyli po prostu umieszczajg standardowy plik cookie na komputerze uzytkownika.
Ten plik jest uzywany podczas kolejnych operacji uwierzytelniania. Mechanizm firmy RSA takze obejmuje
uwierzytelnianie na podstawie urzadzenia, ale uzywa do tego celu obiektu flash, ktéry jest znacznie
trudniejszy do wykrycia. Trudniejsze jest takze jego przypadkowe usunigcie. Oprécz tego dodaliSmy
zaawansowang funkcje rozpoznawania cech behawioralnych, ktéra pozwala zidentyfikowa¢ uzytkownika
na podstawie wzorcéw zachowan. Analiza behawioralna polega na ocenianiu wzorcow zachowan
uzytkownikéw, przypadkdéw uwierzytelniania i uzyskiwania dostepu do konta oraz innych czynnikéw
skfadajgcych sie na ocene poziomu ryzyka podczas kazdej proby uwierzytelnienia.

Ryzyko behawioralne oblicza sie przez poréwnanie biezgcego zgdania uwierzytelnienia z historig
uwierzytelniania danego uzytkownika, znanymi zachowaniami innych uzytkownikéw populacji oraz
sygnaturami behawioralnymi typowymi dla prob uzyskania nieuprawnionego dostepu. Kiedy ryzyko jest
niskie, zachowania uzytkownika stanowig kolejny czynnik uwierzytelniajgcy, ktéry potwierdza tozsamos¢
posiadacza konta w sposob niezauwazalny dla tej osoby.

Pytanie: Co si¢ stanie, gdy uwierzytelnianie z uwzglednieniem poziomu ryzyka nie zakonczy sie
wynikiem pozytywnym?

Odpowiedz: Nastgpi kolejna préba weryfikacji tozsamosci uzytkownika polegajgca na uzyskaniu odpowiedzi
na pewne pytania i pordwnaniu ich z odpowiedziami uzyskanymi podczas rejestracji. Moze to byc¢ tez prosba
o wprowadzenie w polu logowania kodu tokenu przestanego za pomocg wiadomosci SMS lub e-mail.

Migracja i plany na przysztosé

Pytanie: Jakie plany ma firma RSA wzgledem tej platformy?

Odpowiedz: Z perspektywy firmy RSA rozwigzanie AMX jest inicjatywg strategiczna, ktérej zadaniem
jest zdobycie udziatu w szybko rozwijajgcym sie segmencie firm majgcych do 2500 uzytkownikéw. Warto

wspomnie¢, ze od dawna brakowato rozwigzan zabezpieczajgcych w tym segmencie. W planach firmy RSA
jest juz wersja AMX 1.1 dodajgca wiele ulepszen do istniejgcej platformy.

Pytanie: Czy klientom kupujgcym rozwigzanie AMX mozna obieca¢ przysztag mozliwos¢ migracji do
produktu RSA Authentication Manager?

Odpowiedz: Nie, rozwigzanie AMX powinno by¢ sprzedawane klientom wymagajgcym wiasnie takich funkcji.
Dodanie tokendw sprzetowych i programowych lub zwiekszenie limitu uzytkownikéw ponad 2500 sg brane
pod uwage w planach rozwoju produktu, ale nie nalezy sie spodziewac¢ tych funkcji przed rokiem 2013.
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