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Ryzyko zwigzane ze stosowaniem uwierzytelniania opartego tylko na hastach nie jest
niczym nowym. Obecnie jednak az 44% firm wtasnie hastami zabezpiecza dostep
zdalny swoich pracownikéw i partneréw'. Zaawansowane zagrozenia i stale rosnaca
liczba przypadkéw tamania zabezpieczen danych sprawiajg, ze systemy chronione
hastami statycznymi sg podatne na ataki i wystawione na ryzyko nieautoryzowanego
dostepu.

Silne uwierzytelnianie jest czgsto stosowanym rozwigzaniem w zakresie ochrony
dostepu do najwazniejszych danych i aplikacji. Jednak w matych i $rednich firmach
wdrozenie zabezpieczen niejednokrotnie stanowi problem, poniewaz firmy te nie
majg wystarczajgcych zasobow, by w petni chroni¢ swojg sie¢; zresztg
niejednokrotnie dominuje w nich przekonanie, ze przypadki tamania zabezpieczen
danych ich nie dotyczg. Wedtug badan przeprowadzonych niedawno przez National
Cyber Security Alliance 85% matych i $rednich firm stoi na stanowisku, ze sg w
znacznie mniejszym stopniu narazone na ataki komputerowe niz duze
przedsiebiorstwa?. Niestety cyberprzestepcy $wietnie zdajg sobie sprawe z faktu, ze
wiele takich firm nie ma zaawansowanych systemow kontroli zabezpieczen, i coraz
czesciej to komputery wtasnie matych i Srednich firm padajg tupem ztodziei poufnych
danych.

Pokonywanie przeszkdd na drodze do silnego uwierzytelniania

Mate i Srednie firmy muszg pokona¢ szereg przeszkod, aby zastosowac
uwierzytelnianie dwusktadnikowe. Oto trzy najwieksze problemy uniemozliwiajgce
wielu matym i $rednim firmom wdrozenie mechanizmu silnego uwierzytelniania:

— Wysokie koszty
— Niewygoda dla uzytkownikow

— Ztozonos$¢ wdrozenia i zarzadzania

Koszty

Mate i Srednie firmy czesto wskazujg wysokie koszty rozwigzan dostepnych na rynku
jako najwiekszg bariere blokujgcg im dostep do silnego uwierzytelniania. Na przyktad
wdrozenie systemu haset jednorazowych wymaga inwestycji w specjalny sprzet, taki
jak urzgdzenia dla uzytkownikéw koncowych oraz serwer uwierzytelniajgcy. Do tego
dochodzg koszty zarzgdzania zwigzane z pomocg techniczng dla uzytkownikow i
aktualizacjami oprogramowania. Dysponujgc ograniczonym budzetem na rozwigzania
IT, wiekszo$¢ matych i srednich firm decyduje sie na podstawowe zabezpieczenie
dostepu za pomoca nazwy uzytkownika i hasta.

Niewygoda dla uzytkownikow

W kontekscie wdrazania silnego uwierzytelniania istotng kwestig jest wygoda
uzytkownikéw. Nalezy rozwazy¢, czy dodatkowe zabezpieczenie nie obnizy
wydajnosci pracownikéw firmy i czy uzytkownicy nie beda sie przeciwstawiac
stosowaniu nowej technologii. Nowe rozwigzanie moze tez mie¢ wptyw na catkowite
koszty rozwigzania, jesli nastgpi duzy wzrost zapotrzebowania uzytkownikéw na
pomoc techniczna.

Wdrozenie i zarzgdzanie

Wdrozenie mechanizmu silnego uwierzytelniania moze wymagac od dziatu IT duzego
zaangazowania zasobow. Ponadto nalezy uwzgledni¢ takie kwestie jak biezgce
zarzgdzanie danym rozwigzaniem, ktdre moze obejmowac rézne zadania, na przykfad
udostepnianie uzytkownikom elementéw niezbednych do uzytkowania danego

1 Forrester Research, ,Best Practices: Implementing Strong Authentication in
Your Enterprise”, lipiec 2009.
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systemu oraz odzyskiwanie ich, a takze dystrybucje sprzetu lub oprogramowania.
Mate i srednie firmy juz majg ograniczone zasoby IT. Dlatego koniecznos$¢
poswiecenia dodatkowego czasu i oddelegowania pracownikow w celu wiasciwego
zarzadzania mechanizmem silnego uwierzytelniania nie jest zachecajgca perspektywa
dla i tak juz mocno obcigzonego personelu informatycznego.

Mechanizm silnego uwierzytelniania dla matych i Srednich firm

RSA Authentication Manager Express stanowi rozwigzanie probleméw matych i
Srednich firm zwigzanych z kosztami, niewygodng obstugg i ograniczonymi
mozliwosciami w zakresie zarzgdzania srodowiskiem IT — rozwigzanie niedrogie i
wygodne, a jednocze$nie zapewniajgce wysoki poziom bezpieczenstwa. Jest to
platforma silnego uwierzytelniania wieloskladnikowego, obstugujgca bezpieczne
uwierzytelnianie dostepu zdalnego dla nawet 2500 uzytkownikow. RSA Authentication
Manager Express wspotpracuje z popularnymi systemami SSL VPN oraz aplikacjami
WWW, umozliwiajgc matym i srednim firmom wdrozenie silnego uwierzytelniania oraz
zapewniajgc bezpieczny dostep do chronionych aplikacji i danych.

RSA Authentication Manager Express dziata przy zastosowaniu technologii
uwierzytelniania z uwzglednieniem poziomu ryzyka opracowanej przez RSA.
Fundamentem tego rozwigzania jest mechanizm RSA Risk Engine — zaawansowany
system, ktory ocenia kazdg probe logowania i inne dziatania w czasie rzeczywistym,
monitorujgc dziesigtki wskaznikdw ryzyka i przypisujac poziom ryzyka kazdemu
zgdaniu przychodzgcemu od uzytkownika. W przypadku narzedzia RSA
Authentication Manager Express podczas okreslania poziomoéw ryzyka zwigzanego z
poszczegdlnymi zgdaniami dostepu jest uwzglednianych wiele czynnikow, m.in.:

— co$, co uzytkownik wie, na przyktad nazwa uzytkownika i hasto;
— co$, co uzytkownik ma: na przyktad laptop lub komputer stacjonarny;

— co$, co uzytkownik robi, na przykfad ostatnie operacje uwierzytelniania i czynno$ci
wykonywane na koncie.

Mechanizm RSA Risk Engine umozliwia firmom okreslanie niestandardowych zasad,
ktore majg by¢ stosowane w zaleznos$ci od progu ryzyka — zdefiniowanych jest kilka
poziomow ryzyka (od wysokiego do niskiego), ktére organizacja moze przypisywac.

RSA Authentication Manager Express umozliwia tez ustawianie pozioméw ryzyka w
zaleznos$ci od populacji uzytkownikéw. Dobrym rozwigzaniem w firmie mogg by¢
rézne zasady uwierzytelniania dla ré6znych grup uzytkownikéw — zaleznie od ich
relacji z firmg. Na przyktad w przypadku dostepu uzyskiwanego przez pracownikow
tolerancja ryzyka moze by¢ wieksza niz w przypadku dostepu uzyskiwanego przez
partneréw. Jesli mechanizm RSA Risk Engine oceni, ze poziom ryzyka w przypadku
danego zadania dostepu jest ponizej dopuszczalnej granicy, uzytkownik jest bez
problemu uwierzytelniany. Jesli jednak mechanizm RSA Risk Engine oceni, ze
poziom ryzyka przekracza dopuszczalng granice, uzytkownik musi przedstawi¢
dodatkowy dowdd tozsamosci.

Profil urzgdzenia: co$, co uzytkownik ma

Mechanizm RSA Risk Engine analizuje informacje dotyczace poszczegdlnych zgdan
dostepu wedle dwoch kategorii: profil urzadzenia i wzorzec zachowan. Pierwszy
skfadnik, profilowanie urzgdzenia, umozliwia uwierzytelnienie znacznej wiekszosci
uzytkownikédw na podstawie analizy profilu komputera przenosnego lub
stacjonarnego, ktérego dany uzytkownik zazwyczaj uzywa w celu uzyskania dostepu,
oraz sprawdzenia, czy w systemie sg zarejestrowane informacje dotyczace
powigzania urzgdzenia z tym uzytkownikiem. Dwie podstawowe skfadowe profilu
urzadzenia to jednoznaczna identyfikacja urzadzenia oraz statystyczna identyfikacja
urzgdzenia.
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Jednoznaczna identyfikacja urzadzenia wspomaga identyfikowanie uzytkownika
dzieki umieszczeniu na jego urzgdzeniu dwdch waznych elementéw:

(a) bezpiecznych plikéw cookie rozwigzania uwierzytelniajgcego oraz

(b) wspotuzytkowanych obiektow flash (flashowych plikdw cookie, flash cookies).
Bezpieczne pliki cookie rozwigzania uwierzytelniajgcego odgrywajg niebagatelng role
w identyfikacji komputeréw przenosnych i stacjonarnych. Jest to mechanizm
powszechnie stosowany do ustalania tozsamosci uzytkownika na podstawie
unikatowego identyfikatora kryptograficznego umieszczonego na urzadzeniu.
Flashowe pliki cookie sg stosowane w potgczeniu z plikami cookie rozwigzania
uwierzytelniajgcego, zapewniajgc dodatkowg kontrole wiarygodnosci. RSA
Authentication Manager Express stosuje flashowe pliki cookie do oznaczenia
komputera uzytkownika — zasada jest taka sama jak w przypadku plikéw cookie
rozwigzania uwierzytelniajgcego, przechowujgcych informacje, ktére pozniej sg
pobierane z urzgdzenia. Zaletg flashowych plikéw cookie jest to, ze nie sg one
usuwane tak czesto jak pliki cookie rozwigzania uwierzytelniajgcego, poniewaz
wiekszo$¢ uzytkownikéw nie zdaje sobie sprawy z ich istnienia, a ci, ktérzy majg takg
Swiadomosc, nie zawsze wiedzg, jak te pliki usungé.

Statystyczna identyfikacja urzadzenia to technologia, ktéra statystycznie identyfikuje
uzytkownika i kojarzy go z urzgdzeniem na podstawie parametréw
charakterystycznych dla tego urzgdzenia. Technologia ta jest zwykle stosowana jako
mechanizm awaryjny w sytuacji, gdy brakuje unikatowego identyfikatora
kryptograficznego (jesli na przyktad zostat usuniety z urzadzenia).

Do elementéw ocenianych w ramach procedury statystycznej identyfikacji urzadzenia
nalezg m.in. dane zbierane z nagtéwkéw HTTP za pomocg skryptu Java™, takie jak
wersja systemu operacyjnego, wersje poprawek do systemu operacyjnego,
rozdzielczos¢ ekranu, wersja przeglgdarki internetowej, dane agenta uzytkownika,
wersje programow, parametry wyswietlania (wielkos¢ ekranu i gtebia kolorow), jezyki,
ustawienia strefy czasowej, zainstalowane obiekty przeglgdarki, zainstalowane
oprogramowanie, ustawienia regionalne i jezykowe oraz adres IP.

Wzorzec zachowan: co$, co uzytkownik robi

Zanim RSA Authentication Manager Express przypisze poziom ryzyka danemu
zgdaniu dostepu, poddaje analizie nie tylko profil urzadzenia, lecz takze zachowanie
uzytkownika. Wzorce zachowan stuzg do identyfikowania operacji logowania o
wysokim poziomie ryzyka w drodze oceny takich elementow jak aktywnosc,
informacje zwigzane z adresem IP oraz dziatania zwigzane z uwierzytelnianiem i
wykonywane na koncie (np. niedawne zmiany w profilu uzytkownika i kilka
nieudanych préb uwierzytelnienia). Jesli na przyktad uzytkownik zwykle loguje sie z
biura we Wroctawiu, a sprébuje sie zalogowac z nieznanego miejsca w Moskwie, dla
systemu bedzie to niestandardowe zachowanie. Jesli jednak uzytkownik czesto
podrézuje i loguje sie z réznych miejsc na catym $wiecie, woéwczas ta sytuacja nie
bedzie niczym niezwyktym.

Rysunek 1. Mechanizm RSA Risk
Engine przypisuje poziom ryzyka
kazdemu zgdaniu uzytkownika,
uwzgledniajgc dziesigtki elementow
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Dodatkowe uwierzytelnianie w przypadku zgdan dostepu o
wysokim poziomie ryzyka

Jesli zgdanie dostepu przekracza prég dopuszczalnego ryzyka ustalony w danej
firmie, RSA Authentication Manager Express moze uruchomi¢ proces
uwierzytelniania przy uzyciu dodatkowych metod. Dzieje sie tak zwykle wtedy, gdy
uzytkownik zdalny loguje sie z urzadzenia, ktore nie zostato rozpoznane i nie byto
wczesniej uzywane w celu uzyskania dostepu do sieci. RSA Authentication Manager
Express umozliwia wybranie jednej z dwoch metod: wiadomos$é SMS oraz pytania
weryfikujgce.

Wiadomos¢ SMS

Wiadomos$¢ SMS zostanie zainicjowana w przypadku wysokiego poziomu ryzyka
zwigzanego z danym zadaniem dostepu. W takiej sytuacji RSA Authentication
Manager Express wymaga od uzytkownika przedstawienia dodatkowego dowodu
tozsamosci przez wykonanie pewnej prostej procedury.

Najpierw system monituje o wprowadzenie poufnego kodu PIN wybranego podczas
rejestracji. Nastepnie generuje automatyczng wiadomos$¢ SMS i wysyta jg na numer
telefonu komoérkowego zarejestrowany przez uzytkownika. Wiadomos¢ SMS zawiera
unikatowy 8-cyfrowy kod, ktéry uzytkownik ma wprowadzi¢ w przegladarce
internetowej. Po pomysinej weryfikacji kodu system natychmiast udziela
uzytkownikowi dostepu. RSA Authentication Manager Express obstuguje takze
dostarczanie hasta jednorazowego pocztg e-mail.

Najwiekszg zaletg uwierzytelniania za pomoca wiadomosci SMS jest mozliwos¢ jego
przeprowadzenia przy uzyciu dowolnego telefonu komérkowego (uzytkownik nie
musi dysponowa¢ zadnym specjalnym urzgdzeniem ani oprogramowaniem).

Pytania weryfikujgce

Pytania zadawane w ramach uwierzytelniania to pytania, ktére uzytkownik wybrat z
listy i na ktore udzielit odpowiedzi podczas rejestracji lub po wprowadzeniu w firmie
silnego uwierzytelniania uzytkownikéw. Podczas uwierzytelniania uzytkownik musi
odpowiedzie¢ na czes¢ tych pytan — w ten sposéb ogranicza sie do minimum
ryzyko, ze poufne pytania i odpowiedzi wpadng w niepowotane rece. Nie trzeba przy
tym korzystaé z zestawu pytan dostepnego w narzedziu RSA Authentication Manager
Express — w firmie moze by¢ stosowany niestandardowy zestaw pytan.

Wdrozenie i zarzgdzanie

RSA Authentication Manager Express jest urzgdzeniem podtgczanym metodg
,plug-and-play”, fabrycznie kompatybilnym z popularnymi systemami SSL VPN i
serwerami WWW. Ponadto, dzieki narzedziu konfiguracyjnemu RSA Quick Setup do
petnego wdrozenia serwera wystarczy zaledwie kilka prostych krokéw.

Oddanie rozwigzania do dyspozycji uzytkownikéw jest rownie fatwe.

RSA Authentication Manager Express mozna podtgczy¢ bezposrednio do serwera
katalogowego firmy. Podczas nastepnego uwierzytelniania uzytkownicy
automatycznie otrzymajg instrukcje umozliwiajgce im samodzielng rejestracje. Dzieki
petnej automatyzacji procesu rejestracyjnego administratorzy nie muszg poswiecac
czasu na udostepnienie rozwigzania uzytkownikom, jak to ma miejsce w przypadku
innych mechanizméw uwierzytelniania
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Gtowne zalety

RSA Authentication Manager Express zostat opracowany z myslg o zaspokojeniu
potrzeb matych i $rednich firm w zakresie silnego uwierzytelniania.

Niewygérowany koszt. RSA Authentication Manager Express zostat opracowany i
wyceniony z uwzglednieniem potrzeb firm majgcych do 2500 uzytkownikow..

Wygoda uzytkownikéw. RSA Authentication Manager Express umozliwia
uwierzytelnianie wigkszosci operacji logowania za pomocg nazw uzytkownikow i
haset. Na ogot wiec system uwierzytelniania wielosktadnikowego jest niewidoczny
dla uzytkownikéw, poniewaz mechanizm RSA Risk Engine dziata w tle. Uzytkownik
musi podjg¢ dodatkowe zabiegi uwierzytelniajgce dopiero wtedy, gdy mechanizm
RSA Risk Engine oceni, ze dane zgdanie dostepu wigze sie z wysokim ryzykiem.

Latwos¢ wdrozenia i zarzgdzania. RSA Authentication Manager Express jest
dostepny jako urzgdzenie podigczane metoda ,plug-and-play”, fabrycznie
kompatybilne z popularnymi systemami SSL VPN i serwerami WWW. Ponadto
zapewnia on petng automatyzacje procesu rejestracyjnego, dzieki czemu
administratorzy poswiecajg znacznie mniej czasu na udostepnianie uzytkownikom
elementéw niezbednych do uzytkowania danego systemu oraz odzyskiwanie ich.

Sprawdzona technologia. Narzedzie RSA Authentication Manager Express jest
oparte na technologii uwierzytelniania z uwzglednieniem poziomu ryzyka, ktéra
znalazta zastosowanie w ponad 8000 firm dziatajgcych w réznych branzach, takich
jak ustugi finansowe, stuzba zdrowia, ubezpieczenia, handel detaliczny i
administracja publiczna. Obecnie technologia uwierzytelniania z uwzglednieniem
poziomu ryzyka opracowana przez RSA zapewnia ochrone ponad 250 milionom
uzytkownikow i gwarantuje bezpieczny dostep do réznych aplikacji i systemow, w
tym witryn internetowych i portali oraz aplikacji SSL VPN.

Podsumowanie

RSA Authentication Manager Express umozliwia matym i $rednim firmom wdrozenie
mechanizmu silnego uwierzytelniania, ktéry jest niedrogi i wygodny zaréwno dla
uzytkownikow, jak i administratorow srodowisk informatycznych. Dzieki narzedziu
RSA Authentication Manager Express mate i srednie firmy mogg — nie przekraczajac
swojego budzetu — zapobiega¢ uzyskiwaniu nieuprawnionego dostepu, ogranicza¢
ryzyko ztamania zabezpieczen danych, utrzymywac zgodnos¢ z obowigzujgcymi
przepisami oraz bezpiecznie udziela¢ uprawnien dostepu zdalnego nowym
uzytkownikom.
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Silne uwierzytelnianie — mity i fakty

W mojej firmie sg
stosowane silne
hasta, ktore
pracownicy muszg
je regularnie
zmieniaé, co
skutecznie obniza
ryzyko.

Mojej firmy nie stac
na mechanizm
silnego
uwierzytelniania.

Silne uwierzytelni-
anie ma wade, ktéra
przewaza nad
wszystkimi zaletami:
wysoki koszt.

Cyberprzestepcy
atakujg tylko duze
firmy i instytucje
rzagdowe.

Silne hasta, zawierajgce cyfry, wielkie litery i znaki
nieliterowe, trudno odgadng¢ hakerom, ale tez trudno
zapamieta¢ pracownikom. Bywa wigc, ze pracownicy
zapisujg hasta na kartkach lub podejmujg inne dziatania,
ktore ostatecznie jeszcze bardziej zwiekszajg ryzyko.
Prawdziwie silne uwierzytelnianie wymaga wiecej niz
jednego sktadnika — czegos$ wiecej niz po prostu hasta.

Mechanizm silnego uwierzytelniania moze mie¢ bardzo
przystepng cene, mieszczgcy sie w budzecie nie tylko
wielkich firm. Na przyktad RSA Authentication Manager
Express zostat opracowany — i wyceniony — specjalnie
z myslg o firmach obstugujgcych do 2500 uzytkownikow
i dysponujgcych skromnym budzetem na rozwigzania IT.

Koszt mechanizmu silnego uwierzytelniania jest
znacznie nizszy od kosztow, jakie firma ponosi w razie
ztamania zabezpieczen danych lub koniecznosci
uregulowania grzywny za brak zgodno$ci z przepisami.
Ponadto silne uwierzytelnianie sprzyja generowaniu
okazji biznesowych owocujgcych dodatkowymi przycho-
dami, a takze uproszczeniu proceséw biznesowych. W
obliczu tych korzysci koszt silniejszego systemu
zabezpieczen jest nieznaczny.

Woprost przeciwnie. Cyberprzestepcy czesto atakujg
mate i Srednie firmy, poniewaz firmy te zwykle majg
stabe zabezpieczenia, przez co sg tatwym celem.
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www.rsa.com

Informacje o firmie RSA

RSA, oddziat EMC zajmujacy sie zabezpieczeniami, jest czotowym dostawcg
rozwigzan w dziedzinie zabezpieczen, zarzadzania ryzykiem i zapewniania
zgodnosci z przepisami. Najlepszym firmom z catego Swiata utatwia przetrwanie
— eliminuje najbardziej zaawansowane zagrozenia, w tym te zwigzane z
niedostateczng ochrong poufnych danych. Zagrozenia te obejmujg zarzgdzanie
ryzykiem w firmie, ochrone dostepu i wspétpracy ze strony pracownikéw mo-
bilnych, utrzymywanie zgodnosci z przepisami oraz zabezpieczenia Srodowisk
wirtualnych i systeméw cloud computing.

tgczac istotne metody kontroli potwierdzania tozsamosci, zapobiegania utracie
danych, szyfrowania i tokenizacji, ochrony przed oszustwami oraz platformy SIEM
z najlepszymi w branzy funkcjami eGRC i ustugami konsultingowymi, firma RSA
zapewnia wiarygodnos¢ i przejrzystosé milionéw tozsamosci uzytkownikéw, trans-
akcji dokonywanych przy ich uzyciu oraz generowanych w zwigzku z tym danych.
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