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To pytanie czesto pada w wielu firmach na catym
Swiecie. Analitycy zachwalaja skuteczno$¢ nowych
lub wtasnie opracowywanych produktow z dziedziny
zabezpieczen, a na rynku jest dostepna szeroka gama
mechanizméw uwierzytelniania. Zanim dokona sie
ostatecznego wyboru takiego rozwigzania
uwierzytelniajacego, ktore najlepiej sie sprawdzi w
danej firmie, nalezy ustalic, jakie firma ma potrzeby
w zakresie uwierzytelniania, na jakie zagrozenia jest

narazona, jakie sa jej cele biznesowe oraz jakie
przepisy i wytyczne reguluja dziatalno$¢ w danej
branzy.

Potrzeba silnego uwierzytelniania

Ochrona dostepu do informacji oraz potwierdzanie
tozsamos$ci uzytkownikdw proszacych o ten dostep to
kluczowe elementy kazdego systemu zabezpieczen.
Uwierzytelnianie uzytkownikéw ma na celu przede
wszystkim zabezpieczenie zdalnego dostepu do informacji
firmy, ale obecnie wystepuje szereg czynnikéw, ktére
powoduja wzrost zapotrzebowania na stosowanie silnego
uwierzytelniania w catej firmie.

Udostepnianie nowych aplikacji biznesowych online.
Dostrzegajac nowe okazje biznesowe i oszczednoSci
finansowe, jakie daje zapewnienie dostepu do informacji
online, wiele firm zaczyna oferowac wiecej biznesowych
aplikacji WWW.

Wzrost zapotrzebowania na dostep zdalny. Dziatalno$¢ w
skali globalnej oraz mobilno$¢ pracownikéw zmusza firmy
do zapewniania im dostepu z kazdego miejsca i o kazdej
porze — wymaga tego charakter ich pracy.

Uprawnienia dostepu dla nowych populacji uzytkownikéw.
Obecnie wykonawcy, partnerzy i dostawcy wymagaja
dostepu na zadanie do takich informacji firmy jak prognozy
sprzedazy, analizy danych o konkurencji, cenniki, stany
magazynu oraz dane o klientach.

Wzrost liczby portali dla klientéw. Klienci coraz czesciej
chca mie¢ dostep do kont w czasie rzeczywistym oraz
mozliwo$¢ zarzadzania nimi przez Internet.

2 RSA — artykut przegladowy

Firma RSA opracowata drzewo decyzyjne stuzace
wyborowi rozwigzania uwierzytelniajacego. RSA
Authentication Decision Tree to kompleksowe
narzedzie utatwiajace poznanie, ocenienie i
wybranie najodpowiedniejszego mechanizmu
uwierzytelniania — takiego, ktore zaspokoi potrzeby
uzytkownikéw i spetni wymogi danej dziatalnoSci
gospodarczej. Narzedzie RSA Authentication
Decision Tree pomaga zawezi¢ pule rozpatrywanych
mechanizmow uwierzytelniania na podstawie pieciu
najwazniejszych czynnikow. W niniejszym raporcie
przedstawiamy narzedzie Authentication Decision
Tree, analizujemy pie¢ czynnikéw decydujacych o
wyborze mechanizmu uwierzytelniania i dajemy
przejrzyste wskazowki dotyczace wyboru
wtasciwego rozwiazania, zapewniajacego optymalna
rownowage miedzy ryzykiem, kosztami i wygoda
uzytkownikéw kencowych.

Konieczno$¢ zachowania zgodno$ci z przepisami.

W ostatnich latach wprowadzono wiele przepiséw
zobowiazujacych firmy do stosowania zabezpieczen
uniemozliwiajgcych uzyskiwanie nieuprawnionego dostepu
do informacji.

Zaawansowane zagrozenia. W zaleznosci od uzytkownika i
charakteru informacji istnieja zagrozenia, ktére wymagaja
zminimalizowania ryzyka przez zastosowanie silnego
uwierzytelniania. W przypadku uzytkownikéw z duzych
przedsiebiorstw trzeba zapewnic silne uwierzytelnianie w
celu ochrony przed uzyskiwaniem nieuprawnionego dostepu
do najwazniejszych informacji firmy oraz wyeliminowania
ryzyka ataku od wewnatrz. W przypadku klientéw
indywidualnych trzeba zastosowac Srodki prewencyjne, aby
zapewni¢ ochrone przed phishingiem i koAmi trojanskimi
oraz innym szkodliwym oprogramowaniem.

Stan uwierzytelniania uzytkownikow

Mimo Zze uwierzytelnianie samym hastem jest uznawane za
zabezpieczenie stosunkowo stabe, wciaz powszechnie
stosuje sie je jako Srodek stuzacy potwierdzeniu
tozsamosci uzytkownika. Jednak ta metoda
uwierzytelniania, postrzegana niegdys jako ,darmowa”, jest
do$¢ kosztowna z perspektywy biezacego zarzadzania i
pomocy technicznej. Wedtug raportu firmy Forrester
Research $redni koszt pracy specjalistéw dziatu pomocy
technicznej, ktéra nalezy wykonaé w celu zresetowania
jednego hasta, wynosi ok. 70 USD.



Na rynku nieustannie pojawiaja sie nowe mechanizmy, co
jeszcze bardziej utrudnia firmom wybranie wtaSciwej
strategii silnego uwierzytelniania. W duzym
przedsiebiorstwie dostep do zasobdw firmy najczeSciej jest
zabezpieczany za pomoca sprzetowych generatoréw haset
jednorazowych. Jednak mobilno$¢ pracownikéw oraz
powszechno$¢ korzystania z telefonéw komdrkowych i
urzadzen PDA zwiekszaja zapotrzebowanie na programowe
rozwigzania uwierzytelniajace. W przypadku portali dla
klientéw powszechne jest uwierzytelnianie z
uwzglednieniem poziomu ryzyka oraz uwierzytelnianie na
podstawie wiedzy — ze wzgledu na tatwo$¢ ich stosowania
oraz skalowalno$¢, umozliwiajaca obstugiwanie duzych
grup uzytkownikoéw.

W obliczu tak duzej liczby mechanizméw uwierzytelniania
dostepnych na rynku trudno jest ustali¢ firmowa strategie
uwierzytelniania. W wielu firmach odpowiednie moga by¢
r6zne mechanizmy uwierzytelniania — zalezy to od takich
czynnikow jak populacja uzytkownikéw, warto$¢
chronionych informacji, przeno$no$¢ oraz tatwos¢
stosowania przez uzytkownika koncowego. Firma RSA
opracowata narzedzie Authentication Decision Tree, ktore
utatwia dokonanie obiektywnej oceny r6znych rozwiazan
oraz znalezienie wta$ciwej réwnowagi miedzy potrzebami
uzytkownikéw a wymogami danej dziatalnoS$ci. Efektem jest
wybér optymalnego rozwiazania.

Najwazniejsze aspekty, ktore nalezy
uwzgledni¢ podczas opracowywania strategii
uwierzytelniania

Dazac do opracowania odpowiedniej strategii
uwierzytelniania, nalezy uwzglednié pie¢ najwazniejszych
czynnikéw. Oto one:

Warto$¢ chronionych informacji

— Wymagana sita uwierzytelniania uzytkownikéw

Planowane uzytkowanie
— Potrzeby populacji uzytkownikéw koncowych

Warunki techniczne

Warto$¢ chronionych informacji

Pierwszym czynnikiem wartym uwzglednienia jest warto$¢
informacji, ktére maja podlegac ochronie, oraz koszt
ewentualnego nieuprawnionego dostepu do tych informacji.
Dane wtasne firmy, dane dotyczace kont bankowych i kart
kredytowych, karty pacjentéw lub dane osobowe —
wszystkie te informacje nalezy traktowa¢ jako warto$ciowe.
Nieuprawniony dostep do takich informacji moze by¢

bardzo kosztowny (np. w banku trzeba wzia¢ pod uwage
koszty nieuprawnionych przelewéw $rodkéw pienieznych na
kontach klientéw) oraz bardzo szkodliwy dla marki i reputacji
firmy. Im wieksza warto$¢ informacji, tym wieksze zagrozenie
dla firmy, jeSli wpadna w niepowotane rece, a wiec i tym
silniejszy mechanizm uwierzytelniania nalezy zastosowa¢ do
ich ochrony.

Wymagana sita uwierzytelniania uzytkownikéw

Uwzglednienie specyfiki danej populacji uzytkownikéw oraz
informacji, do ktérych uzyskuja oni dostep, moze poméc w
ustaleniu wymaganego poziomu uwierzytelniania. Na
przyktad firmy nie moga wymusza¢ uwierzytelniania na
swoich klientach, wiec podstawowym kryterium wyboru
rozwigzania dla tej grupy moze by¢ wygoda oraz sktonno$¢
uzytkownikéw do jego stosowania. Jednak juz w przypadku
pracownikéw i partneréw mozna sie pokusi¢ o wieksza
kontrole nad uwierzytelnianiem i uwzglednic takie aspekty
jak przeno$nos$¢, catkowity koszt eksploatacji oraz ogdlne
funkcje zarzadzania.

Planowane uzytkowanie

Zazwyczaj mechanizm uwierzytelniania wdraza sie w celu
osiagniecia wiecej niz jednego celu biznesowego. Innymi
stowy, w zaleznos$ci od uzytkownika oraz rodzaju
wykonywanych przez niego dziatah w firmie moze zostac
podjeta decyzja, ze oprdcz standardowej procedury
potwierdzania tozsamo$ci uzytkownikéw sa potrzebne
dodatkowe metody uwierzytelniania. Na przyktad instytucja
finansowa poszukujaca sposob6éw na ograniczenie strat
ponoszonych w wyniku oszustw moze wdrozy¢ rozwigzanie do
monitorowania transakcji i za jego pomoca monitorowac
przelewy Srodkéw pienieznych o wysokim poziomie ryzyka.
Inny przyktad stanowia uzytkownicy w duzych
przedsiebiorstwach. Firma moze wymagac, by pracownicy
korzystajacy z wysoce poufnych informacji, np. personel dziatu
kadr, dziatu ptac lub dziatu ksiegowo$ci, stosowali mechanizm
uwierzytelniania umozliwiajacy szyfrowanie plikéw i
wiadomosci e-mail.

Populacja uzytkownikéw koncowych

Udostepniajac mechanizm uwierzytelniania uzytkownikom
korcowym, nalezy uwzgledni¢ wiele czynnikéw — w
zalezno$ci od danej populacji uzytkownikéw koncowych. Z
perspektywy uzytkownika nalezy wzia¢ pod uwage takie
kwestie jak tatwo$¢ obstugi, che¢ uzytkownika do
postugiwania sie danym mechanizmem oraz informacje, do
ktorych uzytkownik bedzie uzyskiwac dostep. Z perspektywy
firmy nalezy wzig¢ pod uwage takie kwestie jak catkowity koszt
eksploatacji, konieczno$¢ przeszkolenia uzytkownikdw,
skalowalno$¢ oraz mobilno$¢ rozwigzania.
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Warunki techniczne

Wreszcie podczas ustalania wymaganej sity uwierzytelniania
licza sie takze warunki techniczne Srodowiska, w ktérym
rozwiazanie ma zosta¢ wdrozone. Na przyktad w
Srodowisku, w ktérym komputery stacjonarne sa lepiej
kontrolowane i istnieje duze prawdopodobienstwo, ze
oprogramowanie antywirusowe jest aktualne, wymagania w
zakresie zabezpieczeh moga nie by¢ tak rygorystyczne jak
na przyktad w sytuacji, gdy Srodowisko uzytkownika nie jest
dobrze kontrolowane i gdy duzy odsetek populacji
uzytkownikéw uzyskuje dostep do sieci firmy z r6znych
miejsc na catym Swiecie.

Kolejnym aspektem technicznym, ktéry nalezy mie¢ na
wzgledzie, sa urzadzenia uzywane przez uzytkownikéw w
celu uzyskania dostepu. Zaréwno w przypadku duzych firm,
jak i portali dla klientéw uzytkownicy koAcowi
prawdopodobnie beda uzyskiwaé dostep z réznych
urzadzeh — od komputeréw przeno$nych i stacjonarnych,
przez urzadzenia PDA i telefony komérkowe, po publiczne
punkty dostepu do Internetu. Typy urzadzen uzywanych do
uzyskiwania dostepu maja duzy wptyw na wybdr rozwiazan
uwierzytelniajacych oferowanych uzytkownikom korcowym.

Narzedzie Authentication Decision Tree

W obliczu duzej liczby nowych metod i technologii
uwierzytelniania, coraz wiekszej wartoSci informacji,
nowych populacji uzytkownikéw wymagajacych dostepu do
sieci i aplikacji, szybko rosnacej liczby zaawansowanych
zagrozen oraz skomplikowanych przepiséw firmy musza
rewidowacC swoje strategie uwierzytelniania.

Duza liczba rozwigzan uwierzytelniajacych do sprawdzenia
oraz zalew przekazéw marketingowych o pewnych
technologiach uwierzytelniania sprawiaja, ze w wielu
firmach pojawiaja sie trudno$ci z wtasciwa ocena. Na
przyktad systemy biometryczne ciesza sie nadzwyczaj
duzym zainteresowaniem mediéw w poréwnaniu z
rzeczywista skala ich stosowania na rynku. Takie systemy
wymagaja drogich i ktopotliwych w uzyciu czytnikéw, przez
co sie wrecz nie nadaja do obstugi dostepu zdalnego badz

Kontrola nad Srodowiskiem
uzytkownikéw koncowych jest bardzo
istotng kwestig podczas ustalania
wtasciwej metody uwierzytelniania.
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uzyskiwanego za pomoca urzadzeh przeno$nych i nie
ciesza sie zainteresowaniem masowego odbiorcy.

Narzedzie RSA Authentication Decision Tree zostato
opracowane z mys$la o firmach, w ktérych jest konieczne
dokonanie obiektywnej oceny potrzeb uzytkownikéw i
wymogow danej dziatalnoSci pod katem technologii
uwierzytelniania tatwo dostepnych na rynku. Ma poméc
kierownictwu podjac wtaSciwa decyzje. Poniewaz wcigz nie
ma rozwiazania uniwersalnego, ktére spetniatoby
wymagania wszystkich firm i zaspokajato potrzeby w
zakresie zabezpieczen wszystkich uzytkownikéw we
wszystkich sytuacjach, narzedzie RSA Authentication
Decision Tree moze postuzyc¢ jako pomoc w wyborze
najodpowiedniejszego rozwiazania uwierzytelniajacego
(badzZ zestawu rozwiazan) — takiego, ktére zapewnia dobre
wywazenie czynnikdw ryzyka, kosztow i wygody
uzytkownikéw koncowych.

Korzystanie z narzedzia Authentication Decision Tree

W ramach procesu ustalania, ktére rozwiazania najlepiej
sprawdza sie w danej firmie, narzedzie RSA Authentication
Tree przeprowadza analize wedtug nastepujacych kryteriow:

Kontrola nad $rodowiskiem uzytkownikéw kofAcowych
- Planowane metody dostepu

— Potrzeba dostepu z kazdego miejsca o dowolnej porze

Potrzeba szyfrowania dyskéw, plikéw lub wiadomosci
e-mail

Zapobieganie oszustwom

Kontrola nad Srodowiskiem uzytkownikéw koncowych

Aspekt kontroli nad Srodowiskiem uzytkownikéw
koncowych odgrywa bardzo istotna role podczas ustalania
wtasciwej metody uwierzytelniania. Nalezy uwzglednic
m.in. to, czy firma ma mozliwo$¢ instalowania
oprogramowania na komputerze uzytkownika koncowego i
czy moze narzucaC uzytkownikom, w jakim systemie
operacyjnym beda pracowac.

Dlaczego to takie wazne? Mozliwo$¢ decydowania o
systemie operacyjnym jest istotna, poniewaz mechanizmy
uwierzytelniania bywaja niekompatybilne z niektérymi
systemami operacyjnymi. W Srodowisku przedsiebiorstwa
firma ma bezpoSrednia kontrole nad systemami
operacyjnymi zainstalowanymi w urzadzeniach
uzytkownikéw. Nie ma jednak kontroli nad systemami
operacyjnymi uzytkownikéw zewnetrznych (np. klientow i
partnerow), w wyniku czego metoda uwierzytelniania
oferowana tym populacjom moze by¢ inna.



Metody dostepu, ktére beda stosowane

Metody dostepu to bardzo wazny czynnik podczas
opracowywania strategii uwierzytelniania. Niektére metody
uwierzytelniania dziataja tylko w przypadku uzyskiwania
dostepu do aplikacji WWW, inne za$ moga stuzy¢ do
uwierzytelniania dostepu do wielu aplikacji niebedacych
aplikacjami WWW. Dlatego profil uzytkownika, jego prawa
dostepu i planowane uzytkowanie beda miaty bezpoSredni
wptyw na wyb6r metod uwierzytelniania.

Potrzeba dostepu z kazdego miejsca o dowolnej porze

Dziatalno$¢ w skali globalnej oraz coraz wieksza mobilno$¢
pracownikéw wygenerowaty zapotrzebowanie na dostep w
dowolnym czasie i miejscu. Zapewnienie uzytkownikom
bezpiecznego dostepu do informacji jest decydujace dla
ciagtosci dziatalnoSci firmy. W przypadku pracownikéw lub
partneréw dostep z kazdego miejsca i o kazdej porze stuzy
podtrzymaniu wydajno$ci pracy; w przypadku klientéw —
osiggnieciu ich zadowolenia. Nalezy uwzgledni¢ m.in.
nastepujace czynniki:

— Czy uzytkownicy musza mie¢ dostep z réznych lokalizacji
zdalnych?

— Czy uzytkownicy musza miec dostep z nieznanych
systeméw, np. publicznych punktéw dostepu do
Internetu, systemdéw hotelowych badZ wspdétdzielonych
stacji roboczych?

— Czy uzytkownicy musza miec dostep z réznych rodzajow
urzadzen, takich jak PDA czy telefony komérkowe?

Szyfrowanie dyskow, plikow lub wiadomoS$ci e-mail

Opracowujac strategie uwierzytelniania, nalezy rozwazyc
inne cele biznesowe firmy, ktére dana metoda
uwierzytelniania pozwolitaby osiagna¢. Na przyktad w celu
zachowania zgodnoSci z przepisami w firmach zajmujacych
sie opieka zdrowotna moze byc¢ konieczne szyfrowanie
informacji dotyczacych stanu zdrowia lub innych danych
osobowych pacjenta na potrzeby przesytania ich miedzy
poszczegblnymi dziatami i placowkami. Wowczas w firmie
moze obowigzywac zasada, ze uzytkownicy majacy prawa
dostepu do tych danych moga uzyskiwac ten dostep tylko z
wiarygodnych urzadzen.

Zapobieganie oszustwom

W przypadku niektérych metod uwierzytelniania w celu
zapobiezenia oszustwom wymagane jest monitorowanie
transakcji i dziatan podejmowanych przez uzytkownika po
poczatkowym uwierzytelnieniu w ramach logowania. Taka
sytuacja najczesciej ma miejsce w sektorze ustug

finansowych, ale i firmy z innych branz zaczynaja padac
ofiarami ukierunkowanych atakéw, takich jak phishing czy
instalacja szkodliwego oprogramowania, podejmowanych przez
przestepcow w celu zebrania danych osobowych i kradziezy
tozsamosci.

Mnéstwo mozliwo$ci uwierzytelniania

Hasta

Hasta stanowig metode uwierzytelniania jednosktadnikowego
dokonywanego w celu potwierdzenia tozsamo$ci uzytkownika.
Samo nabycie rozwigzania ochrony hastem wprawdzie nic nie
kosztuje, ale p6zniej pojawiaja sie koszty biezacego zarzadzania
i pomocy technicznej (na przyktad zwiazane z resetowaniem
haset), ktére w dtuzszej perspektywie moga by¢ wysokie. Poziom
bezpieczenstwa jest bardzo niski i hasta s szczeg6lnie podatne
na ataki hakeréw oraz przekazywanie innym uzytkownikom.

Uwierzytelnianie na podstawie wiedzy

Uwierzytelnianie na podstawie wiedzy polega na sprawdzaniu,
czy uzytkownik zna pewne okre$lone informacje osobiste.
Uwierzytelnianie ma posta€ interaktywnej wymiany pytan i
odpowiedzi w czasie rzeczywistym. Pytania sa generowane na
podstawie informacji zebranych w wyniku przeszukiwania baz
danych z rekordami dostepnymi publicznie, wybierane losowo i
nieznane (dotad niezadawane) uzytkownikowi.

Uwierzytelnianie z uwzglednieniem poziomu ryzyka

Uwierzytelnianie z uwzglednieniem poziomu ryzyka to system
potwierdzania tozsamosci uzytkownikéw i/lub uwierzytelniania
dziatah wykonywanych w trybie online. Jest realizowany w
spos6b niezaktécajacy pracy, na podstawie pomiaru szeregu
wskaznikéw ryzyka. Wskazniki obejmuja m.in. pewne atrybuty
urzadzenia, wzorce zachowan i funkcje geograficznej lokalizacji
adreséw IP. Im wyzszy poziom ryzyka, tym wieksze
prawdopodobienstwo fatszywej tozsamosci lub oszustwa. Jesli
mechanizm oceny ryzyka oceni, ze Zadanie uwierzytelnienia
wykracza poza przyjete reguty, funkcja uwierzytelniania z
uwzglednieniem poziomu ryzyka moze zaostrzy¢ procedure. W
przypadku zaostrzenia procedury uwierzytelniania uzytkownik
moze zosta¢ poproszony o udzielenie odpowiedzi na kilka
pytan badZ podanie kodu autoryzacyjnego otrzymanego przez
SMS lub e-mail.

Uwierzytelnianie za pomoca haset jednorazowych

Uwierzytelnianie za pomoca haset jednorazowych jest jednym z
najpopularniejszych rozwiazah w zakresie uwierzytelniania
dwusktadnikowego. Opiera sie na czym$, co uzytkownik wie
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(numer PIN lub hasto), oraz czym$, co ma (generator haset
jednorazowych, tzw. token). Token generuje nowe hasto
jednorazowe co 60 sekund, co utrudnia komukolwiek poza
uprawnionym uzytkownikiem podanie prawidtowego kodu w
danym czasie.

Aby uzyskac¢ dostep do informacji lub zasobéw chronionych
przy uzyciu technologii haset jednorazowych, uzytkownicy po
prostu tacza swoj poufny numer identyfikacji osobistej (PIN) z
kodem widocznym w danym czasie na wySwietlaczu tokena. W
efekcie powstaje unikatowe hasto jednorazowe, zapewniajace
wiarygodne potwierdzenie tozsamoS$ci uzytkownika.

Technologia haset jednorazowych jest dostepna w wielu
formach, m.in.:

— Tokeny Sprzetowe Tradycyjne tokeny sprzetowe to
urzadzenia przeno$ne (tak mate, Ze mozna je zatozy¢ na
kotko z kluczami), zaspokajajace potrzeby uzytkownikow
preferujacych namacalne zabezpieczenie lub uzyskujacych
dostep do Internetu z réznych miejsc.

— Tokeny Programowe Dostepne dla komputeréw, napedéw
USB lub urzadzen przeno$nych. Tokeny Programowe s3
zwykle oferowane w postaci aplikacji lub paska narzedzi
bezpiecznie umieszczonego w komputerze stacjonarnym,
laptopie lub urzadzeniu przeno$nym uzytkownika.

— Uwierzytelnianie na zadanie Uwierzytelnianie na zadanie
wymaga dostarczenia uzytkownikowi unikatowego hasta
jednorazowego ,,na zadanie” przez SMS do urzadzenia
przeno$nego lub poczta e-mail na adres zarejestrowany
przez uzytkownika. Otrzymawszy unikatowe hasto
jednorazowe, uzytkownik po prostu je wprowadza wraz z
wymaganym numerem PIN i w ten sposéb uzyskuje dostep
do sieci firmy lub aplikacji online.

Uwierzytelnianie za pomocg haset
jednorazowych opiera sie na
czyms, co uzytkownik wie (numer
PIN lub hasto), oraz czymS, co ma
(token).
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Certyfikaty cyfrowe

Certyfikat cyfrowy to unikatowy dokument elektroniczny
zawierajacy informacje identyfikujace osobe lub komputer,
ktérych dotyczy. Certyfikat cyfrowy mozna przechowywaé w
komputerze stacjonarnym, karcie inteligentnej lub
urzadzeniu USB. Aby uzyskac silniejsze uwierzytelnianie
dwusktadnikowe, mozna zablokowa¢ certyfikat cyfrowy w
karcie inteligentnej lub urzadzeniu USB, a odblokowanie go i
skorzystanie z poSwiadczeh bedzie wymagato od
uzytkownika podania kodu PIN. Certyfikatu cyfrowego mozna
nastepnie uzy¢ do uwierzytelnienia uzytkownika w sieci lub
aplikacji. Certyfikaty cyfrowe nie tylko stuza do
uwierzytelniania uzytkownikéw, ale tez wnosza do firmy
dodatkowa warto$¢, udostepniajac funkcje podpiséw
cyfrowych i szyfrowania wiadomo$ci e-mail.

Ponadto certyfikaty cyfrowe mozna potaczy€ z systemami
haset jednorazowych przy uzyciu sprzetowego tokenu
hybrydowego. W tym przypadku hybrydowy token
przechowuje wiele poSwiadczenh i upraszcza uzytkownikom
stosowanie sie do procedur uwierzytelniania. Typowym
przypadkiem uzycia certyfikatu i systemu haset
jednorazowych jest odblokowanie szyfrowania dysku
twardego za pomoca certyfikatu cyfrowego, a nastepnie
uwierzytelnienie sie w sieci VPN za pomoca hasta
jednorazowego.

Analizowanie atrybutow uwierzytelniania

Kiedy firma ocenia wymogi swojej dziatalnoSci i potrzeby
uzytkownikéw, wybranie odpowiedniej strategii
uwierzytelniania na podstawie rozwigzan dostepnych do
wyboru jest ostatecznie kompromisem miedzy
nastepujacymi elementami:

- Sita zabezpieczen

— Typowe przypadki uzycia

— Wymagania po stronie klienta

— Przeno$no$c¢

- Mnogosc zastosowan

— TrudnoSci z perspektywy uzytkownikéw
— Wymagania zwigzane z dystrybucja

- Wymagania systemowe

— Koszt



Narzedzie RSA Authentication Decision Tree utatwia firmie rozwigzania, lecz jesli taki jest priorytet, wystarczy

poréwnanie metod uwierzytelniania, ktére wydaja sie spetniac zainteresowac sie mechanizmem uwierzytelniania opartego
ich wymagania. Korzystajac z tej prostej platformy, firma moze tylko na hastach, by sie przekonac, ze ten koszt nie powinien
obiektywnie oceni€ najpopularniejsze rozwigzania by¢ jedynym kryterium. Hasta sq w zasadzie ,,darmowe”, jesli

uwierzytelniajace.

Wprawdzie koszt jest kwestia istotna, ale wybierajac
rozwigzanie, firmy musza uwzgledni¢ kilka innych elementdw.
Nader czesto firmy koncentruja sie na kosztach nabycia

chodzi o koszt nabycia rozwiazania, jednak zaskakujgaco
drogie, jesli uwzgledni sie biezace zarzadzanie i pomoc
techniczna. W tabeli na stronach 8 i 9 przedstawiono
poréwnanie i analize mechanizméw uwierzytelniania z
uwzglednieniem powyzszych dziewieciu cech.

Authentication Decision Tree — scenariusz
Profil firmy

Duza firma zajmujaca sie opieka zdrowotna, obejmujaca
kilka szpitali regionalnych oraz centra specjalistyczne i
obstugujaca ponad 1,5 miliona pacjentow.

Grupy uzytkownikéw

Lekarze, ptatnicy i ubezpieczyciele, pacjenci, kierownicy
placéwek

Potrzeby dziatalnoSci i uzytkownikéw

Lekarze sa stale w ruchu. Przemieszczaja sie miedzy
placéwkami i bez przerwy korzystaja z danych
dotyczacych firmy i pacjentéw, postugujac sie
smartfonami Blackberry lub innymi urzadzeniami
przenos$nymi. Dzieki nim moga btyskawicznie uzyskac
bezpieczny dostep do kart pacjentéw, co umozliwia im
zapewnienie opieki najwyzszej jakoSci.

Ptatnicy i ubezpieczyciele musza — w celu rozpatrzenia i
uregulowania roszczen — mie¢ dostep do danych o
pacjentach i historii leczenia oraz zrealizowanych ustug.

Kierownicy placowek zawsze musza mie¢ dostep do
chronionych informacji o stanie zdrowia oraz danych
osobowych pacjentéw. Dostep do informacji o pacjentach
jest potrzebny do pracy wielu ludziom — od pracownikow
opieki spotecznej po specjalistow ds. rozliczen.

Pacjenci otrzymuja dostep do swoich informacji
osobistych i historii leczenia za poSrednictwem portalu
internetowego. Moga aktualizowac swoje dane osobowe,
a takze korzystac z szerokiej gamy innych dogodnych
ustug online, takich jak rejestrowanie sie na wizyty
lekarskie, przesytanie pr6$b o nowe recepty na zazywane
leki i optacanie rachunkdéw za wizyty lekarskie.

Dostepne opcje uwierzytelniania
Majac zr6znicowana grupe uzytkownikow, ktorej
cztonkowie uzyskuja dostep do r6znych systemow i

maja rézne potrzeby, z pewnos$cia trzeba rozpatrzyc
wiele rozwigzan do uwierzytelniania:

Lekarze: programowy system haset jednorazowych do
urzadzen przenosnych

Ptatnicy i ubezpieczyciele: tokeny sprzetowe
Kierownicy placowek: tokeny sprzetowe

Pacjenci: mechanizm uwierzytelniania z uwzglednieniem
poziomu ryzyka

Nader czesto firmy koncentruja sie na kosztach nabycia

rozwiazania, lecz jesli taki jest priorytet, wystarczy
zainteresowac sie mechanizmem uwierzytelniania
opartego tylko na hastach, by sie przekonac, ze ten
koszt nie powinien byC jedynym kryterium.
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Hasta

Uwierzytelnianie na
podstawie wiedzy

Uwierzytelnianie z
uwzglednieniem
poziomu ryzyka

Hasta jednorazowe:
tokeny sprzetowe

Uwierzytelnianie
hybrydowe: hasta
jednorazowe i certyfikaty
cyfrowe

Sita
zabezpieczenia

Jednosktadnikowe,
podatnos$¢ na ataki
tamaczy haset,
przekazywanie

Silniejsze
(jednosktadnikowe)

Unikatowa wiedza

Co najmniej
dwusktadnikowe, w
zaleznosci od oceny
poziomu ryzyka

Silne
dwusktadnikowe —
PIN oraz kod tokenu

Silne dwusktadnikowe —
PIN oraz kod tokenu lub
certyfikat

innym itp.
Typowe uzycie Nieobwarowane Rejestrowanie Wazne Dostep dla Uzytkownicy wewnetrzni
warunkami nowych oprogramowanie dla pracownikow i pracownicy
Mato wazne uzytkownikéw, konsumentow lub mobilnych podrézujacy
aplikacje dostep awaryjny, dostep do systemow
reset numeru PIN SSL VPN
Wymagania po Brak Brak Brak Brak Oprogramowanie

stronie klienta

poSredniczace
obstugujace karte

inteligentna
Przeno$nos¢ Dziata wszedzie Dziata wszedzie Aplikacje dostepne Dziata wszedzie Funkcja haset
przez przegladarke jednorazowych dziata
wszedzie
Mnogosc¢ Nie Nie Platforma Nie Szyfrowanie plikow i
zastosowan monitorowania wiadomo$ci e-mail
transakcji i wykrywania Podpisywanie cyfrowe
oszustw
Dostep zdalny
Trudnosci z tatwo ulegaja Minimalne 0d minimalnych do Minimalne Minimalne
perspektywy zapomnieniu, czesto duzych
uzytkownikow s zapisywane na
kartkach
Wymagania Brak Brak Brak Przydzielanie i Oprogramowanie
zwiazane z dostarczanie klienckie
dystrybucja tokenow Certyfikat
Token
Wymagania Katalog Ustuga subskrypcji Serwer Serwer Urzad certyfikacji
systemowe uzytkownikéw uwierzytelniania uwierzytelniania
Agenci niestandardowi Serwer uwierzytelniania
A .
Aplikacje WWW gencrw
aplikacjach
Opcja ustugi
subskrypcji
Koszt Niski koszt nabycia, Umiarkowany Niski koszt w Wysoki koszt Wieksze wydatki na
ale wysoki koszt przypadku nabycia, ale infrastrukture i

pomocy technicznej

zintegrowania
niektorych aplikacji

niewielkie naktady
na zarzadzanie

zarzadzanie
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Hasta jednorazowe:
tokeny programowe w

Hasta jednorazowe:
tokeny programowe w

Hasta jednorazowe:
tokeny programowe w

Hasta jednorazowe
dostarczane na zadanie

Certyfikaty cyfrowe

komputerach napedach USB urzadzeniach
przenos$nych
Silne Silne Silne dwusktadnikowe  Silne dwusktadnikowe — Mozliwa blokada

dwusktadnikowe —

dwusktadnikowe

— PIN oraz kod tokenu

PIN oraz kod dostarczany

zdejmowana przez podanie

PIN oraz token (moze byc¢ programowego do telefonu numeru PIN w celu
biometryczne) uzyskania uwierzytelniania
dwusktadnikowego
Dostep dla Dostep dla Dostep dla Dostep awaryjny, Uwierzytelnianie

pracownikow
mobilnych

pracownikéw
mobilnych

pracownikow
mobilnych

Dostep dla uzytkownikéw
okazjonalnych lub
tymczasowych, jako drugi
sktadnik — oprdcz IDA

uzytkownikéw kofAcowych
w obrebie przedsiebiorstwa
lub uwierzytelnianie
komputeréw/urzadzen

Kompatybilny
komputer

Kompatybilne
urzadzenie USB

Kompatybilna
platforma

Kazde urzadzenie
obstugujace wiadomoSci e-
mail lub SMS

Kontener lub urzadzenie
(USB, karta inteligentna lub
komputer stacjonarny)

Dziata tylko w
przypisanym

Dziata wszedzie, ale
wymaga portu USB

Dziata wszedzie

Zalezy o zakresu ustug

Zalezy od kontenera —
karta inteligentna wymaga

systemie czytnika lub portu USB

Nie Magazyn plikow Nie Nie Tak — uwierzytelnianie,
podpisywanie cyfrowe i
szyfrowanie

Minimalne Minimalne Minimalne Proces dwuetapowy Minimalne

Przydzielanie i Przydzielanie i Przydzielanie i Brak Brak

dostarczanie
oprogramowania oraz
kluczy poczatkowych

dostarczanie
oprogramowania oraz
kluczy poczatkowych

dostarczanie

oprogramowania oraz
kluczy poczatkowych

Serwer
uwierzytelniania
Agenci w aplikacjach

Serwer
uwierzytelniania
Agenci w aplikacjach

Serwer
uwierzytelniania
Agenci w aplikacjach

Serwer uwierzytelniania
Agenci w aplikacjach

Dostarczanie przez SMS

Rejestrowanie
uzytkownikéw lub
automatyczne dostarczanie
certyfikatow do urzadzenia
klienckiego

Mniejszy niz w
przypadku tokenéw
sprzetowych

Wysoki — urzadzenie
oraz token

Mniejszy niz w
przypadku tokenow
sprzetowych

Mniejszy niz w przypadku
tokenéw sprzetowych i
programowych

Nalezy uwzglednic okres
eksploatacji
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Rozwiazania firmy RSA

RSA jest od ponad 20 lat jednym z najpopularniejszych
dostawcow rozwigzan w zakresie silnego uwierzytelniania

dwusktadnikowego przeznaczonych dla firm kazdej wielkoSci.

RSA oferuje szereg rozwigzanh, ktére maja zapewniac silne
uwierzytelnianie przy jednoczesnym zachowaniu rownowagi
miedzy ryzykiem, kosztami i wygoda uzytkownikéw
koncowych.

RSA® Identity Verification

W oprogramowaniu RSA Identity Verification tozsamo$¢
uzytkownikow jest potwierdzana w czasie rzeczywistym przez
uwierzytelnianie oparte na wiedzy. Narzedzie RSA Identity
Verification zadaje uzytkownikowi kilka losowo wybranych
pytan wygenerowanych na podstawie informacji dotyczacych
danej osoby, uzyskanych w ramach skanowania dziesigtek
baz danych z rekordami dostepnymi publicznie. W ciagu
sekund narzedzie RSA Identity Verification udostepnia
potwierdzenie tozsamoSci, przy czym nie jest wymagana
zadna uprzednia relacja z uzytkownikiem.

Ponadto narzedzie RSA Identity Verification zapewnia
wieksza precyzje uwierzytelniania uzytkownikéw za pomoca
modutu Identity Event Module. Identity Event Module
zwieksza bezpieczenstwo, szacujac poziom ryzyka
zwigzanego z dang tozsamos$cia i umozliwiajac zmiany w
konfiguracji systemu w celu automatycznego dostosowywania
stopnia trudno$ci pytah zadawanych w ramach procesu
uwierzytelniania w celu odzwierciedlenia szczegélnego
charakteru danego zagrozenia. Uwzgledniane sa m.in.
nastepujace aspekty dotyczace tozsamoSci:

- Przeszukiwanie danych dostepnych publicznie. Raporty
dotyczace podejrzanych przypadkéw uzyskania dostepu
do danych uzytkownika dostepnych publicznie.

— AktywnoS$¢ tozsamosci. Duza liczba dziatan zwiazanych z
dana osoba w r6znych obszarach firmy.

— AktywnoS$¢ adresu IP. Wiele zadan uwierzytelnienia
wygenerowanych z tego samego adresu IP.

RSA® Authentication Manager Express

RSA® Authentication Manager Express to platforma silnego
uwierzytelniania wielosktadnikowego, zapewniajaca
ekonomiczna ochrone dla firm. Authentication Manager
Express wspotpracuje z najlepszymi systemami SSL VPN oraz
aplikacjami WWW, zapewniajac silne uwierzytelnianie oraz
bezpieczny dostep do chronionych aplikacji i danych.
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Authentication Manager Express dziata przy zastosowaniu
technologii uwierzytelniania z uwzglednieniem poziomu
ryzyka opracowanej przez RSA. Jest to zaawansowany
system potwierdzania tozsamoS$ci uzytkownikéw
dokonywanego w sposéb niezaktdcajacy pracy na
podstawie pomiaru szeregu wskaznikéw ryzyka. W
przypadku narzedzia RSA Authentication Manager Express
podczas okreslania poziomdw ryzyka zwiazanego z
poszczegblnymi zadaniami dostepu jest uwzglednianych
wiele czynnikéw, m.in.:

- Co$, co uzytkownik wie, na przyktad nazwa uzytkownika i
hasto

- Cos, co uzytkownik ma, na przyktad komputer przeno$ny
lub stacjonarny

- Co$, co uzytkownik robi, na przyktad ostatnie operacje
uwierzytelniania i czynno$ci wykonywane na koncie

JeSli zadanie dostepu nie osigga wymaganego poziomu
wiarygodno$ci, RSA Authentication Manager Express moze
wywotywa¢ metody dodatkowego uwierzytelniania. Ma to
miejsce szczegblnie wtedy, gdy uzytkownik zdalny loguje
sie z urzadzenia, ktére nie zostato rozpoznane i nie zostato
wczesniej uzyte w celu uzyskania dostepu do sieci.
Uwierzytelnianie przy uzyciu rozwigzah RSA Manager
Express udostepnia dwie metody dodatkowego
uwierzytelniania: wiadomoS$ci SMS oraz pytania.

RSA Authentication Manager Express jest dostarczany w
postaci urzadzenia podtaczanego metoda ,,plug and play”
i obstuguje do 2500 uzytkownikéw.

RSA® Adaptive Authentication

RSA® Adaptive Authentication to platforma uwierzytelniania
wielokanatowego i wykrywania oszustw, zapewniajaca
ekonomiczna ochrone wszystkim uzytkownikom. Narzedzie
Adaptive Authentication umozliwia wprowadzenie
dodatkowych identyfikatoréw w postaci prostego dodatku:
pliku cookie i/lub wspétuzytkowanego obiektu flash

(tzw. ,flash cookie™), ktéry moze stuzy¢ jako bardziej
unikatowy identyfikator urzadzenia uzytkownika. To
rozwigzanie zapewnia silna i wygodna ochrone, monitorujac
i uwierzytelniajac dziatania uzytkownikéw z
uwzglednieniem pozioméw ryzyka, zasad obowiazujacych w
obrebie catej firmy i segmentacji populacji uzytkownikéw.
Narzedzie Adaptive Authentication, obstugiwane przy
uzyciu technologii RSA w zakresie uwierzytelniania z
uwzglednieniem poziomu ryzyka, monitoruje ponad setke
wskaznikéw i rozpoznaje ewentualne oszustwa. Wskazniki
te to m.in. identyfikacja urzadzen, geograficzna lokalizacja
adres6w IP oraz wzorce zachowah uzytkownikéw.



Kazdemu dziataniu jest przypisany stopien ryzyka. Im
wyzszy stopien, tym wieksze prawdopodobiefnstwo, Ze
dane dziatanie jest wykonywane w ztej wierze.

Narzedzie Adaptive Authentication zapewnia monitorowanie
w spos6b niezaktécajacy pracy (jest niewidoczne dla
uzytkownikéw). Uzytkownik musi podja¢ dodatkowe
zabiegi uwierzytelniajace (zwykle w postaci udzielenia
odpowiedzi na pytania lub uwierzytelnienia przy uzyciu
telefonu i danych przestanych ,,pozapasmowo”) dopiero
wtedy, gdy poziom ryzyka zwigzanego z danym dziataniem
zostanie okre$lony jako wysoki. W przypadku niewielkiego
ryzyka i wysokiego stopnia realizacji wymaganej procedury
narzedzie Adaptive Authentication udostepnia silna
ochrone i cechuje sie nadzwyczajna uzyteczno$cig — jest
znakomitym rozwigzaniem dla duzych grup uzytkownikow.

Narzedzie RSA Adaptive Authentication jest dostepne
zaréwno w postaci oprogramowania jako ustugi (SaaS), jak i
wdrazane w placowce docelowej. Rozwiazanie to jest wysoce
skalowane i moze obstuzy¢ miliony uzytkownikéw.

RSA SecurlD®

Technologia haset jednorazowych RSA SecurlD® stanowi
jedno z najlepszych rozwigzan do uwierzytelniania
dwusktadnikowego — opiera sie ono na czyms, co
uzytkownik wie (numer PIN lub hasto), oraz czyms$, co ma
(modut uwierzytelniajacy). Token RSA SecurlD udostepnia
unikatowy klucz symetryczny (,seed record”), na podstawie
ktérego sprawdzony algorytm co 60 sekund generuje nowe
hasto jednorazowe. Ta opatentowana technologia
synchronizuje kazdy token z serwerem zabezpieczen,
zapewniajac wysoki poziom bezpieczenstwa.

Aby uzyska¢ dostep do zasobéw chronionych za pomoca
systemu RSA SecurlD, uzytkownicy musza po prostu
potaczy¢ swoj poufny numer identyfikacji osobistej (PIN) z
kodem widocznym w danym czasie na wySwietlaczu tokenu.
W efekcie powstaje unikatowe hasto jednorazowe,
zapewniajace wiarygodne potwierdzenie tozsamoSci
uzytkownika. Aby sprosta¢ wymaganiom firm i zaspokoi¢

potrzeby uzytkownikéw, token RSA SecurlD jest
udostepniany w nastepujacych postaciach:

Tokeny Sprzetowe

Z perspektywy tatwosci uzytkowania tradycyjne tokeny
sprzetowe to urzadzenia przeno$ne (tak mate, ze mozna je
zatozy¢ na kotko z kluczami), zaspokajajace potrzeby
uzytkownikéw preferujacych namacalne zabezpieczenie lub
uzyskujacych dostep do Internetu z ré6znych miejsc.

Hybrydowy token z funkcja przechowywania certyfikaté w
cyfrowych

RSA SecurlD 800 to urzadzenie hybrydowe taczace prostote
i przeno$noS$¢ tokenu SecurlD z zaawansowanymi
mozliwoSciami i elastycznoscia karty inteligentnej w
jednym wygodnym w uzyciu urzadzeniu USB. Modut 800
obstuguje standardowe certyfikaty cyfrowe na potrzeby
szyfrowania dyskow i plikow, uwierzytelniania,
podpisywania i innych zastosowan. Ponadto wzmacnia
proste uwierzytelnianie za pomoca hasta, poniewaz
stosowane w domenie poSwiadczenia uzytkownikéw sa
przechowywane w urzadzeniu o specjalnie wzmocnionych
zabezpieczeniach. taczac kilka poSwiadczen i aplikacji w
jednym urzadzeniu, modut 800 stanowi klucz uniwersalny,
obstugujacy silne uwierzytelnianie w catym
heterogenicznym (zawierajacym elementy r6znych
producentéw) Srodowisku IT — w sposéb prosty i
nieuciazliwy z perspektywy uzytkownika.

Tokeny Programowe

W tokenach programowych RSA SecurlD znajduje
zastosowanie ten sam algorytm co w tokenach sprzetowych
RSA SecurlD, ale wyeliminowana jest konieczno$¢ noszenia
przez uzytkownikéw specjalnych urzadzen. W ich przypadku
klucz symetryczny nie jest przechowywany w urzadzeniu
SecurlD, lecz bezpiecznie przetrzymywany w komputerze,
smartfonie lub urzadzeniu USB uzytkownika.

Urzadzenia przeno$ne

Programowe tokeny RSA SecurID sa dostepne w wersjach do
r6znych platform smartfonéw, takich jak BlackBerry®,
Microsoft Windows® Mobile, Java™ ME, Palm OS, Symbian
0SiulQ.

Aby uzyskac dodatkowe informacje na temat oceniania

dostepnych do wyboru mechanizméw uwierzytelniania za pomoca
narzedzia Authentication Decision Tree, skontaktuj sie z
opiekunem klienta w firmie RSA badz naszym partnerem
handlowym albo odwiedZ witryne www.rsa.com.
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Komputery stacjonarne z systemem Microsoft Windows®

RSA SecurlD Token for Windows Desktops to wygodne
narzedzie instalowane w komputerze, ktére zapewnia
automatyczna integracje z najpopularniejszymi klientami
dostepu zdalnego.

Token w formie paska narzedzi

RSA SecurlD Toolbar Token stanowi potaczenie wygody
funkcji automatycznego wypetniania formularzy w
aplikacjach WWW oraz zabezpieczen w postaci
mechanizmoéw zapobiegajacych phishingowi.

Mechanizm uwierzytelniania na zadanie (dostarczanie
przez SMS lub e-mail)

Uwierzytelnianie na zadanie wymaga dostarczenia
uzytkownikowi unikatowego hasta jednorazowego ,,na
zadanie” przez SMS do urzadzenia przeno$nego lub poczta
e-mail na adres zarejestrowany przez uzytkownika.
Otrzymawszy unikatowe hasto jednorazowe, uzytkownik po
prostu je wprowadza wraz z wymaganym numerem PIN i w ten
spos6b uzyskuje dostep do sieci firmy lub aplikacji online.

RSA® Certificate Manager

RSA® Certificate Manager to internetowy urzad certyfikacji
obstugujacy podstawowe funkcje wydawania i
weryfikowania certyfikatow cyfrowych oraz zarzadzania
nimi. Rozwigzanie to obejmuje zabezpieczony serwer WWW,
zaawansowany mechanizm podpisywania do cyfrowego
podpisywania certyfikatow uzytkownikéw kofncowych oraz
zintegrowane repozytorium danych do przechowywania
certyfikatow, danych o systemach oraz informacji o
statusach certyfikatow. RSA Certificate Manager to pierwsze
oprogramowanie, ktére otrzymato certyfikat Common
Criteria oraz certyfikat Identrust.

Oprogramowanie Certificate Manager opracowano zgodnie z
otwartymi standardami branzowymi, dzieki czemu od razu
po zainstalowaniu wspétpracuje z setkami standardowych
aplikacji. Dzieki temu rozwigzanie to mozna stosowac z
innymi aplikacjami, takimi jak przegladarki internetowe oraz
klienci e-mail i VPN — to pozwala uzyska¢ maksymalny
zwrot z inwestycji. Ponadto umozliwia ono przechowywanie
poswiadczen w przegladarkach internetowych, kartach
inteligentnych badz tokenach USB. Na przyktad certyfikaty
cyfrowe RSA mozna potaczy¢ z hybrydowym tokenem
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SecurlD 800 w celu skonsolidowania wielu poSwiadczen w
ramach jednego urzadzenia, co utatwia uzytkownikom
korzystanie z tego rozwigzania. Dodatkowe sktadniki
rozwigzania RSA Digital Certificate Solution to m.in. RSA
Registration Manager, RSA Validation Manager, RSA Key
Recovery Module oraz RSA Root Signing Services.

Informacje o firmie RSA

RSA, oddziat EMC zajmujacy sie zabezpieczeniami, jest
czotowym dostawca rozwiazah w dziedzinie zabezpieczen,
zarzadzania ryzykiem i zapewniania zgodno$ci z
przepisami. Najlepszym firmom z catego $wiata utatwia
przetrwanie — eliminuje najbardziej zaawansowane
zagrozenia, w tym te zwigzane z niedostateczna ochrona
poufnych danych. Zagrozenia te obejmuja zarzadzanie
ryzykiem w firmie, ochrone dostepu i wspétpracy ze strony
pracownikéw mobilnych, utrzymywanie zgodnoSci z
przepisami oraz zabezpieczenia $rodowisk wirtualnych i
systeméw cloud computing.

taczac istotne metody kontroli potwierdzania tozsamoSci,
zapobiegania utracie danych, szyfrowania i tokenizacji,
ochrony przed oszustwami oraz platformy SIEM z
najlepszymi w branzy funkcjami eGRC i ustugami
konsultingowymi, firma RSA zapewnia wiarygodno$¢ i
przejrzysto$¢ miliondw tozsamos$ci uzytkownikéw,
transakcji dokonywanych przy ich uzyciu oraz generowanych
w zwiazku z tym danych.

EMC2, EMC, RSA, SecurlD oraz logo RSA to zastrzezone znaki towarowe i/lub znaki
towarowe firmy EMC Corporation w Stanach Zjednoczonych i/lub innych krajach. Pozostate
wymienione produkty i ustugi stanowia znaki towarowe odpowiednich podmiotéw.



